NORMA EN 18031
W PRAKTYCE

JAK PRZEX0ZYC UNIJNE WYMOGI CYBERBEZPIECZENSTWA
NA ARCHITEKTURE TWOJEGO URZADZENIA?
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Adrian Cichosz
Product Manager | Elhurt

Doswiadczenie w projektach elektronicznych
od srodowiska EMS po zarzgdzanie produktem

Wsparcie projektow przemystowych
| systemow-embedded

Wspotpraca z R&D i dziatami zakupow
na etapie decyzji technologicznych

Wymagania regulacyjne w-praktyce
stabilno$c¢ i dostepnosc rozwigzan

Webinary, szkolenia, publikacje branzowe
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Agenda

Wstep - profil prelegenta i doswiadczenie Elhurt

1.
2. Wprowadzenie do EN 18031 - geneza, cel normy i rola w harmonizacji
3. EN18031a rozporzadzenie CRA - cyberbezpieczenstwo w Polsce i UE
4. Zakresiobowiazki producentow - produkty i rynki objete norma

b.
6
7
8
9.

Wymagania techniczne i powigzanie z RED - dyrektywa radiowa w praktyce

. Mechanizmy cyberbezpieczenstwa (ACM) - Access Control Mechanism (ACM-1, ACM-2)
. Bezpieczne przechowywanie (SSM) - Secure Storage Mechanism{SSM-1, SSM-2, SSM-3)
. Implementacja: STM32MP257F - praktyczne zastosowanie architektury TrustZone

Deklaracja zgodnosci vs. certyfikacja - samodeklaracja a jednostka notyfikowana

10. Podsumowanie i konsekwencje



Jestesmy dystrybutorem komponentow
elektronicznych od ponad 35 lat!

Specjalizujemy sie w wymagajacych projektach,
oferujgc szeroki wybor komponentow oraz fachowe
doradztwo techniczne, aby zapewnic klientom petne
wsparcie na kazdym etapie realizacji.

Dobieramy optymalne rozwigzania, umozliwiamy
personalizacje i gwarantujemy terminowe dostawy
dzieki buforowaniu zamowien.

Wyznajemy zasade:
Twoj projekt. Nasze petne zaangazowanie.

elhurt

DYSTRYBUCIJA
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mechanizmy czujniki komunikacja elementy diody pamieci
drukujace bezprzewodowa pasywne LED

a T e

transformatory komputery
przemystowe

zasilacze ztacza

SOMiSBC wyswietlacze



| Wprowadzenie
do EN 18031

Obowigzki producentow
urzadzen radiowych

EN 18031 - pierwszy
obowigzkowy standard
cyberbezpieczenstwa w UE

Obowiagzuje od 1sierpnia 2025

Celem jest ochrona sieci,
danych i uzytkownika
koncowego
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| EN 18031a rozporzadzenie

o cyberbezpieczenstwie (CRA 2024/2847)
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EN 18031 obowiazuje Wprowadza
od 1sierpnia 2025 obowigzkowe wymogi
| jest wymagane cyberbezpieczenstwa
dla uzyskania dla sprzetu
oznakowania CE radiowego
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| Jakie produkty i rynkl obejmuje EN 180312
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Urzadzenia radiowe tgczace sie z internetem
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| Wymagania techniczne (sieci, prywatnosé¢,

odpornosc¢) i powiazanie z RED
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N

Obejmuje wymagania
dotyczace dla urzadzen
bezpieczenstwa dla
urzadzen radiowych osobowe
podtaczonych do

internetu
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Obejmuje wymagania

przetwarzajacych dane

Y111 1/

Obejmuje wymagania
dla urzadzen
umozliwiajacych
transakcje finansowe
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Requirement

Access Control — Ensures that security
ble only to authorize

Users.

Authentication — Device shall
authenticate users or external entities

before granting access to s

2 security a

from unauthorized a

Secure Communication — ice shall

use secure communication for

communicating security and network
ith other entities via net

interfaces.

Confidential Cryptographic —
shall protect confidentiality of

cryptographic material and operations.

General Equipment Capabilities —

requirements.

EN
18031-
2

EN
18031-
3

" | Mechanizmy cyberbezpieczenstwa

Cryptegraphy — Device shall implement
best practice cryptographic algorithms

to protect security

communication.

Deletion — Device shall provide the
option to delete security assets and
user personal data in a secure and

irreversible manner.

Legging — Device shall record
security events for monitoring and

audit pur

Resilience — ice shall maintain
secure behavior during faults, attacks

or disruptions.

MNetwork Monitoring — Device shall
monitor network interfaces to de

and respond to

Traffic Control — hall control
and filter network traffic to protect

security assets.

User Notification — Den hall notify

users about security events or changes

in security
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MYD-LF25X (STM32MP257F)
/godnosc z wymaganiami EN 18031: ACM i SSM

Nastepne slajdy opisujg, w jaki sposdb architektura bezpieczenstwa procesora STM32MP257F wdrozona w module MYIR
MYD-LF25X realizuje wymagania normy EN 18031 w zakresie ACM (Access Control Mechanism) oraz SSM(Secure Storage
Mechanism).

Dla kazdege wymagania wskazano konkretny mechanizm techniczny zaimplementowany w produkcie oraz wynikajgce z
tego efekty i mozliwoscidla producenta urzadzenia koncowego.
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| ACM (EN 18031-1)

Requirements
[ACM] Access control mechanism

[ACM-1] Applicability of access control mechanisms
[ACM-2] Appropriate access control mechanisms
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| ACM-1(EN 18031-1)

Urzadzenie powinno uzywac¢ mechanizmow kontroli
dostepu do zarzgdzania dostepem podmiotéw do
zasobow bezpieczenstwa oraz zasobow sieciowych, z
wyjgtkiem dostepu do zasobow zwigzanych z
bezpieczenstwem, siecig, prywatnoscig i finansami, gdy:

 dostep publiczny jest zamierzong funkcjonalnoscia
urzadzenia; lub

srodki fizyczne lub logiczne w Srodowisku
operacyjnym urzgdzenia ograniczajg dostep do nich
tylko do podmiotow upowaznionych; lub

przepisy prawne nie zezwalajg na stosowanie
mechanizmow kontroli dostepu.

Zadanie: Jakie
mechanizmy kontroli

dostepu stosowac
do zarzadzania dostepem
podmiotow do zasobow.
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I TRUSTZONE®: IZOLACJA W STM32MP257F

Sprzetowy Fundament Bezpieczenstwa

Architektura Dwéch Swiatow: Podziat CPU i peryferiow na
izolowane konteksty: Secure World oraz Non-secure World.

Zasada ,Tylko Upowaznieni”: Precyzyjne mapowanie polityki
dostepu na fizyczne sciezki danych wewnatrz krzemu.

Odpornos¢ na Exploity: Catkowita blokada eskalacii
uprawnien - izolacja wymuszona przez niezalezny firewall
sprzetowy.




GTZC_IRQn; |

RIF - Resource Isolation Framewaork
CID - Compartment ID
RCC - Reset and Clock Control

RIF: Granularna
|zolacja Zasobow

Sprzetowy Firewall SoC

Granularno$¢: Kontrola dostepu na
poziomie pojedynczych peryferiow |
blokow pamieci.

Mechanizm CID: Kazdy ,Bus Master”
posiada unikalny identyfikator
weryfikowany przy kazdym zadaniu.

Integracja z RCC: Uniemozliwia
hakerom obejscie zabezpieczen
poprzez resetowanie modutow.

Efekt: Modut sieciowy lub
kryptograficzny dostepny wytgcznie dla
wskazanego komponentu, bez
mozliwosci abejscia.



Trusted Domain CID (TDCID)

Najwyzszy poziom kontroli bezpieczenstwa

[TDCID] &Y Inicjalizacja Zarzadzanie
centralny identyfikator » inicializowany podczas ‘ zarzadza Krytycznymi -

bezpieczenstwa bootowania zasobami systemu

Kontrola dostepu

pamiec, peryferia,
DMA, zasoby Secure
. —

Mechanizmy RIF

[RIMU]
[RISUP / RISAX]
__[IAC]

identyfikacja CID
| filtrowanie dostepu
- wykrywanie naruszen

. y = blokada operacji
[« Reaija Na haruszenie  *® przerwanie bezpieczenstwa J

.....

= logowanie zdarzen

 odpornos¢ na kompromitacje kernela + separacja Secure / Non-secure

[ Kluczowe cechy * sprzgtowa izolacja - niezaleznos$¢ od 0S ]
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| ACM-2 (EN 18031-1)

Mechanizmy kontroli dostepu wymagane
zgodnie z ACM-1muszg zapewniac, ze tylko

upowaznione podmioty maja dostep do
chronionych zasobow bezpieczenstwa i

zasobow sieciowych.

. v 9 W W

Zadanie: Zapewnienie,
aby upowaznione
podmioty miaty dostep

do zasobow poprzez
mechanizmy kontroli
dostepu
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| Implementacja: Trzy tryby polityki dostepu CID

. Semaphore Mode
Static Enable Dynamiczna kontrola dostepu.
Stata autoryzacja. Zasob przypisany Kluczowa dla wspotdzielonych

Disabled

Podstawowa ochrona TrustZone®.

Tryb dedykowany dla zasobow
ogoInodostepnych i kompatybilnosci

sprzetowo do konkretnego akceleratorow SAES (Sexure
Compartment ID Advanced Encryption Standard)
i PKA (Public Key Accelerator)

S AP

v Efekt
Akceleratory kryptograficzne dostepne wytacznie dla komponentéw Secure World. Zaden kod Non-secure World —
nawet Linux z rootem — nie uzyska do nich dostepu.
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Implementacja: Detekcja i meldowanie naruszen
dostepu (IAC)

\

Q Zalety Sprzetowej Blokady

* Natychmiastowe blokowanie atakow

PROBA NIELEGALNEGO DOSTEPU + Automatyczne meldowanie kazdego
* naruszenia
s N * Dziata bez dodatkowego
IAC (lllegal Access Controller) oprogramowania
- BLOKUJE | MELDUJE 5
fer _ _
e ) @ Certyfikacja EN 18031 (Comphance))
\

Kernel Panic + J Przerwanie do Trusted
Domain CID (TDCID)

Diagnostyczny
Melduje
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Implementacja: Blokowanie konfiguraciji (RIF Lock)

Konfiguracja RIF moze byc trwale zablokowana do nastepnego resetu przez flage RIF_LOCK. Po zablokowaniu zadna
modyfikacja polityki dostepu nie jest mozliwa w czasie dziatania urzadzenia.

Brifse {

st,protreg = <

RIFPROT(STM32MP25_RIFSC_PKA_ID, RIF_CID1_BF |RIF_CID2_BF,

RIF_LOCK, RIF_SEC, RIF_PRIV, RIF_UNUSED, RIF_SEM_EN, RIF_CFEN)
RIFPROT(STM32MP25_RIFSC_SAES_ID, RIF_CID1_BF |RIF_CIDZ_BF,
RIF_LOCK, RIF_SEC, RIF_PRIV, RIF_UNUSED, RIF_SEM_EN, RIF_CFEN)

s, S

v Efekt
Nawet exploit w aplikacji, OS czy hypervisorze nie zmieni regut izolacji sprzetowej na dziatajgcym urzadzeniu.
Bezposrednia realizacja wymagania ACM-2.
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| SSM-1(EN 18031-1-2-3)

Urzadzenie zawsze musi stosowac¢ mechanizmy
bezpiecznego przechowywania do ochrony zasobow
bezpieczenstwa i zasobow sieciowych
przechowywanych trwale w urzadzeniu,

z wyjatkiem trwale przechowywanych zasobow
bezpieczenstwa lub zasobdw sieciowych, gdy:

«  srodki fizyczne lub logiczne w docelowym
srodowisku zapewniajg, ze dostepnos¢ zasobu
bezpieczenstwa lub zasobu sieciowego
przechowywanego w urzgdzeniu jest
ograniczona tylko do podmiotow
upowaznionych.

. v 9 W W

Zadanie: Celem tego
przypadku oceny jest
ocena koncepcyjna, czy
mechanizmy

bezpiecznego
przechowywania zostaty
wdrozone, gdy jest
to wymagane zgodnie
Z SSM-T

._.j.}[__;.iri‘. "
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Implementacja: Secure Storage

izolacja kryptograficzna

- A
Non-secure World
aplikacje, kernel, root
- y,
\N/ tylko API Global Platform
7N — nic wiecej
4 M
Secure World
M klucze - certyfikaty * konfiguracje @
 — - . —
Klucze krypt. Certyfikaty Dane wrazliwe

Efekty ]

* Nawet po przejeciu systemu
atakujacy widzi tylko
zaszyfrowane dane.

* Klucze szyfrujgce sg bezpiecznie
przechowywane w Secure World
| nie mogg zostac odczytane.

* Bez fizycznego dostepu do
urzgdzenia kradziez danych jest
praktycznie niemozliwa.




Implementacja: BSEC OTP

permanentne przechowywanie kluczy i standéw bezpieczenstwa

Software (Linux / OP-TEE)

¥4 brak dostepu do HUK

X=16

l
%;»,},f{f fizyczna blokada —
1™ nie do przebicia softem
44—.\‘\

x \

BSEC OTP gootand Security Controller + One Time Programmable
pamiec jednorazowego zapisu » wbudowana w chip

HUK: | 7 Hashkluczy |
Hardware Unique Key | publicznych )

) Stany cyklu
zycia urzgdzenia

N rx=16

\

. y,
f . x=1 (’?
: Fizyczny krzem STM32MP257F
- HUK zaprogramowany podczas produkcji — nieodwracalnie
\ J

™

—

(

-

rx=ZD

Efekt:

* Niezalezna Ochrona:
Klucze w pamieci nieodwolalnej —
fizycznie niedostepnej dla softu.

* Odpornos¢ na Ataki:
Nawet zero-day w OP-TEE nie
wykradnie HUK.

* Poziom Ochrony:

(Poziom SSM-1) * ochrona fizyczna.
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I Implementacja: Izolacja danych mledzy aplikacjami
zaufanymi (TA) |
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Kazda Trusted Aﬁpucanon ma odlzolowa,_na przestrzeh“pl:zechewyw“a‘m& Klucze Jednej TA nie moqa byc uzyte przez mna
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| SSM-2 (EN 18031-1-2-3)

Odpowiednia ochrona integralnosci dla
mechanizmoéw bezpiecznego przechowywania

Kazdy mechanizm bezpiecznego przechowywania,

ktory jest wymagany zgodnie z SSM-1, musi chronié

integralnos¢ zasobow bezpieczenstwa oraz zasobow
sieciowych, ktore sg przechowywane trwale.

. v 9 W W

Kategorie implementacji:

Podpis cyfrowy
Kontrola dostepu

Programowalny OT
Ochrona sprzetowa
Ogolna
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Implementacja: Trojwarstwowa derywacja kluczy
HUK = SSK = TSK = EEK

HUK

OTP - fizyczny

Krzem

niedostepny dia softu Y

‘\

_—

\

SSK

Secure Storage
Key

J

—

TSK

Trusted Application

Storage Key
,

e

FEK

File Encryption
Key

= (s2yfruje dane )

a

e

+ Efekt

Kompromitacja FEK jednego pliku nie ujawnia kluczy innych plikow ani TA.
Jedynym kluczem systemowym jest fizycznie niedostepny HUK.
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3 I Implementaqa RPMB-FS

‘ ochrona mtegralnosm Z zabezpleczenlem piczed atakami replay
N o, £, TR g m__

RPMB-FS przeoh&we dane w partyc,L RPMB pam‘eeLePrMC %e\;czmk rmechanlznTuwmrzytelmanla . 3 "“‘*-
wbudow‘any W chlp eM MC unlemozI|W|a atqkl replay p?zy ro enie sze] We\sp zasobu przaz Wymlane.,“nosmka o

""-‘_‘_\. “-‘\-"x, e S % -\._ _\_. --_-‘;-"'-\-L, i s
. S . e | J B .
. -~ i

= £ o
B % o

SRS T

/‘

‘-H""-._

A1

£

/

Y. J 7

j':

A

"



A

-

H""

x-f.j- \

e,

i -
LAY

| SSM-3 (EN 18031-1-2-3)

Odpowiednia ochrona poufnosci dla mechanizméow
bezpiecznego przechowywania

Kazdy mechanizm bezpiecznego przechowywania

wymagany przez SSM-1musi chroni¢ poufnosé

parametrow bezpieczenstwa oraz poufnosc
konfiguracji funkcji sieciowej, ktore sg
przechowywane trwale.

. v 9 W W

Kategorie implementacji:
Szyfrowanie

Kontrola dostepu
Ochrona sprzetowa
Ogolna
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I Implementacja: Szyfrowanie AES z kluczem
zakotwiczonym w HUK |
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Implementacja: Szyfrowanie dysku

klucz zarzgdzany wytgcznie przez Secure World

Linux (dm-crypt)

zada klucza szyfrujgcego

l trusted key request

OP-TEE (Secure World)

generuje i zarzgdza kluczem (DHUE

l klucz nigdy nie trafia do RAM Linuksa

-
SAES — sprzetowy modut AES
dm-crypt rozmawia bezposrednio ze sprzetem

. SSM - EN 18031-1 o

\

\.

v

Efekt

Zawartosc¢ partycji nieczytelna bez
aktywnej sesji OP-TEE.

Nawet petny dump pamieci jadra Linux
nie ujawni klucza szyfrujgcego dysk.

SSM (Secure Storage Management) - EN 18031-1
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Implementacja: Praktyczny pokaz izolaciji
GP Trusted Storage API

Prepare session with the TA

- prepare tee session ok

I/TC: WARNING (insecure configuration): Failed to get monotonic counten

est on object "object#2"
for REE F5, using @ . . i
E/TA: read_raw_object:172 Failed +to open persistent
I/TC: WARNING (insecure configuration): Failed to commit dirh counter 2
res=axffffoees
- prepare tee session start 2 :
- Dbject not found in TA secure storage, create it.
Prepare session with the TA end

e're done, close and release TEE resources
est on object "object#i"
- Create and load object in the TA secure storage
- Read back the object
- Delete the object

v Efekt

Producent otrzymuje gotowa, przetestowang implementacje SSM-3. Zgodnosc sprowadza sie do uzycia istniejgcego

APl — bez pisania algorytmow kryptograficznych od zera.

e C LY O 9 G QLR B hEe L e e .

LN,

2

L

y J ¥ ¥ d ¥ 0N



EUROPEAN STANDARD FINAL DRAFT
NORME EUROPEENNE FprEN 18031-1
EUROPAISCHE NORM

May 2024

English version

Common security requirements for radio equipment - Part
1: Internet connected radio equipment

Exigences de sécurité communes applicables aux ‘Gemeinsame Sicherheitsanforderungen fiar

équipements radioélectrigues - Farde Funkanlagen - Teil 1: Funkanlagen mit
radisélectrigues connectés & Intermn 55

This draft European Standard is submitted to CEN members for formal vote. It has been drawn up by the Technical Committee
CEN/CLC/ITC 13.
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fo.DT.SUM-2] ust.DT.SUM-2]

DT.SUM-2.DN-1 The update mechanism validates the
integrity and authenticity of an update
usmg a digital signature which is included
in the update file (as described in
E.Info.SUM-2.SUM.Sign). The update is
solely installed if the signature belongs to
an authorized entity at the time of
mstallatlon




| Deklaracja zgodnosci vs. certyfikacja

przez jednostke notyfikowana

Mozliwos¢ samodzielnej
deklaracji (DoC) bez udziatu
jednostki notyfikowanej
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NB opcjonalna,
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Dokumentacja zgodnosci przed
wprowadzeniem na rynek

Utrzymanie zgodnosci
w procesie produkcji

Dokumentacja moze byc¢
wymagana w kazdej chwili

Przechowywanie dokumentac;ji
przez 10 lat

Oznakowanie CE na produktach
zgodnych z przepisami

Brak zgodnosci = kary,
ponowna certyfikacja lub
wycofanie produktu
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Adrian Cichosz

Product Manager
Adrian.Cichosz@elhurt.com.pl
Elhurt.com.pl
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