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Agenda

1. Wstęp – profil prelegenta i doświadczenie Elhurt
2. Wprowadzenie do EN 18031 – geneza, cel normy i rola w harmonizacji
3. EN 18031 a rozporządzenie CRA – cyberbezpieczeństwo w Polsce i UE
4. Zakres i obowiązki producentów – produkty i rynki objęte normą
5. Wymagania techniczne i powiązanie z RED – dyrektywa radiowa w praktyce
6. Mechanizmy cyberbezpieczeństwa (ACM) – Access Control Mechanism (ACM-1, ACM-2)
7. Bezpieczne przechowywanie (SSM) – Secure Storage Mechanism (SSM-1, SSM-2, SSM-3)
8. Implementacja: STM32MP257F – praktyczne zastosowanie architektury TrustZone
9. Deklaracja zgodności vs. certyfikacja – samodeklaracja a jednostka notyfikowana
10. Podsumowanie i konsekwencje



Czym się zajmujemy?
Jesteśmy dystrybutorem komponentów
elektronicznych od ponad 35 lat!

Specjalizujemy się w wymagających projektach, 
oferując szeroki wybór komponentów oraz fachowe 

doradztwo techniczne, aby zapewnić klientom pełne 
wsparcie na każdym etapie realizacji.

Dobieramy optymalne rozwiązania, umożliwiamy 
personalizację i gwarantujemy terminowe dostawy 
dzięki buforowaniu zamówień.

Wyznajemy zasadę:
Twój projekt. Nasze pełne zaangażowanie.



Nasza oferta

mechanizmy

drukujące
czujniki komunikacja

bezprzewodowa

elementy

pasywne

diody 

LED
pamięci

transformatory komputery 

przemysłowe SOM i SBC wyświetlacze PCB

zasilacze złącza



• Obowiązki producentów 
urządzeń radiowych

• EN 18031 - pierwszy 
obowiązkowy standard 
cyberbezpieczeństwa w UE

• Obowiązuje od 1 sierpnia 2025
• Celem jest ochrona sieci, 

danych i użytkownika 
końcowego

Wprowadzenie 
do EN 18031



Brak jednolitych standardów – luka regulacyjna

Potrzeba ustandaryzowanego podejścia do bezpieczeństwa

Rosnące zagrożenia związane z urządzeniami IoT

Geneza i cel normy



EN 18031 obowiązuje 
od 1 sierpnia 2025 
i jest wymagane 
dla uzyskania 
oznakowania CE

Wprowadza 
obowiązkowe wymogi 
cyberbezpieczeństwa 
dla sprzętu 
radiowego

Przygotowuje rynek 
do CRA, które 
wejdzie w życie 
11 grudnia 2027

EN 18031 a rozporządzenie 
o cyberbezpieczeństwie (CRA 2024/2847)



Urządzenia radiowe łączące się z internetem

Obowiązuje w całej UE

Jakie produkty i rynki obejmuje EN 18031?



Obejmuje wymagania 
dotyczące 
bezpieczeństwa dla 
urządzeń radiowych 
podłączonych do 
internetu

Art. 3.3(d)
EN 18031-1

Obejmuje wymagania 
dla urządzeń 
przetwarzających dane 
osobowe

Art. 3.3(e)
EN 18031-2

Obejmuje wymagania 
dla urządzeń 
umożliwiających 
transakcje finansowe

Art. 3.3(f)
EN 18031-3

Wymagania techniczne (sieci, prywatność, 
odporność) i powiązanie z RED



Mechanizmy cyberbezpieczeństwa



Następne slajdy opisują, w jaki sposób architektura bezpieczeństwa procesora STM32MP257F wdrożona w module MYIR 
MYD-LF25X realizuje wymagania normy EN 18031 w zakresie ACM (Access Control Mechanism) oraz SSM (Secure Storage 
Mechanism). 

Dla każdego wymagania wskazano konkretny mechanizm techniczny zaimplementowany w produkcie oraz wynikające z 
tego efekty i możliwości dla producenta urządzenia końcowego.

MYD-LF25X (STM32MP257F)
Zgodność z wymaganiami EN 18031: ACM i SSM



ACM (EN 18031-1)



Urządzenie powinno używać mechanizmów kontroli 

dostępu do zarządzania dostępem podmiotów do 
zasobów bezpieczeństwa oraz zasobów sieciowych, z 
wyjątkiem dostępu do zasobów związanych z 
bezpieczeństwem, siecią, prywatnością i finansami, gdy:

• dostęp publiczny jest zamierzoną funkcjonalnością 
urządzenia; lub

• środki fizyczne lub logiczne w środowisku 
operacyjnym urządzenia ograniczają dostęp do nich 
tylko do podmiotów upoważnionych; lub

• przepisy prawne nie zezwalają na stosowanie 
mechanizmów kontroli dostępu. 

ACM-1 (EN 18031-1)

Zadanie: Jakie 
mechanizmy kontroli 

dostępu stosować 
do zarządzania dostępem 
podmiotów do zasobów. 



Sprzętowy Fundament Bezpieczeństwa

Architektura Dwóch Światów: Podział CPU i peryferiów na 
izolowane konteksty: Secure World oraz Non-secure World.

Zasada „Tylko Upoważnieni”: Precyzyjne mapowanie polityki 
dostępu na fizyczne ścieżki danych wewnątrz krzemu.

Odporność na Exploity: Całkowita blokada eskalacji 
uprawnień – izolacja wymuszona przez niezależny firewall 
sprzętowy.

TRUSTZONE®: IZOLACJA W STM32MP257F



Sprzętowy Firewall SoC

Granularność: Kontrola dostępu na 
poziomie pojedynczych peryferiów i 
bloków pamięci.
Mechanizm CID: Każdy „Bus Master” 
posiada unikalny identyfikator 
weryfikowany przy każdym żądaniu.
Integracja z RCC: Uniemożliwia 
hakerom obejście zabezpieczeń 
poprzez resetowanie modułów.
Efekt: Moduł sieciowy lub 
kryptograficzny dostępny wyłącznie dla 
wskazanego komponentu, bez 
możliwości obejścia.

RIF: Granularna 
Izolacja Zasobów

    

       

    

      

                

    

               

             

                      

     

              

              

    

             
   

               

                     

    

         

             

                 

                                    

RIF – Resource Isolation Framework

CID - Compartment ID

RCC - Reset and Clock Control



STANY BEZPIECZEŃSTWA: ARM TRUSTZONE®

Klaster Cortex-A35

EL3 (Secure Monitor): Najwyższy poziom 
uprawnie zarządzający przełączaniem 
kontekstów.

Secure Worlds: Izolowane stany S-EL1 (OP-
TEE*) i S-EL0 (Trusted Apps).

Non-secure Worlds: Standardowe warstwy dla 
Linux Kernel (NS-EL1) i aplikacji (NS-EL0).

Złożona izolacja oparta na MMU i tablicach stron.

* Open Trusted Execution Environment

Klaster Cortex-M4

Uproszczony Model: Bezpośredni podział na 
stany Secure i Non-secure.

Hardware Transition: Przełączanie stanów 
realizowane sprzętowo (niskie opóźnienia).
Non-secure Callable: Specjalne bramki (NSC) 
pozwalające na bezpieczne wywołania funkcji.
Wsparcie dla RTOS i deterministycznych operacji 
czasu rzeczywistego.



Mechanizmy kontroli dostępu wymagane 
zgodnie z ACM-1 muszą zapewniać, że tylko 

upoważnione podmioty mają dostęp do 
chronionych zasobów bezpieczeństwa i 
zasobów sieciowych.

Zadanie: Zapewnienie, 
aby upoważnione 

podmioty miały dostęp 
do zasobów poprzez 
mechanizmy kontroli 

dostępu

ACM-2 (EN 18031-1)



Implementacja: Trzy tryby polityki dostępu CID

 Efekt 

Akceleratory kryptograficzne dostępne wyłącznie dla komponentów Secure World. Żaden kod Non-secure World — 
nawet Linux z rootem — nie uzyska do nich dostępu.

Disabled
Podstawowa ochrona TrustZone®. 

Tryb dedykowany dla zasobów 

ogólnodostępnych i kompatybilności

Static Enable 
Stała autoryzacja. Zasób przypisany 

sprzętowo do konkretnego
Compartment ID

Semaphore Mode
Dynamiczna kontrola dostępu. 
Kluczowa dla współdzielonych 
akceleratorów SAES (Sexure 

Advanced Encryption Standard) 
i PKA (Public Key Accelerator)



Illegal Access Controller (IAC) monitoruje 
wszystkie próby nieuprawnionego dostępu. 
Wykryte naruszenie blokuje operację i wysyła 
przerwanie do procesora TDCID. W Linux takie 
zdarzenia wywołują system panic z logiem 
diagnostycznym.

Implementacja: Detekcja i logowanie naruszeń 
dostępu (IAC)

 Efekt 

Każde naruszenie granic dostępu jest 
aktywnie wykrywane i logowane — 
sprzętowy audyt bezpieczeństwa bez 
konieczności dodatkowego 
oprogramowania monitorującego.



Konfiguracja RIF może być trwale zablokowana do następnego resetu przez flagę RIF_LOCK. Po zablokowaniu żadna 
modyfikacja polityki dostępu nie jest możliwa w czasie działania urządzenia.

Implementacja: Blokowanie konfiguracji (RIF Lock)

 Efekt 

Nawet exploit w aplikacji, OS czy hypervisorze nie zmieni reguł izolacji sprzętowej na działającym urządzeniu. 
Bezpośrednia realizacja wymagania ACM-2.



Urządzenie zawsze musi stosować mechanizmy 
bezpiecznego przechowywania do ochrony zasobów 
bezpieczeństwa i zasobów sieciowych 
przechowywanych trwale w urządzeniu, 
z wyjątkiem trwale przechowywanych zasobów 
bezpieczeństwa lub zasobów sieciowych, gdy:

• środki fizyczne lub logiczne w docelowym 
środowisku zapewniają, że dostępność zasobu 
bezpieczeństwa lub zasobu sieciowego 
przechowywanego w urządzeniu jest 
ograniczona tylko do podmiotów 
upoważnionych.

Zadanie: Celem tego 
przypadku oceny jest 

ocena koncepcyjna, czy 
mechanizmy 

bezpiecznego 
przechowywania zostały 

wdrożone, gdy jest 
to wymagane zgodnie 

z SSM-1

SSM-1 (EN 18031-1-2-3)



Bezpieczne przechowywanie realizuje OP-TEE w Secure World. Dane wrażliwe (klucze, certyfikaty) nigdy nie opuszczają 
Secure World w postaci jawnej. Non-secure World komunikuje się wyłącznie przez standardowe API GlobalPlatform.

Implementacja: OP-TEE Secure Storage
izolacja na poziomie TEE

 Efekt 

Nawet po kompromitacji Linux kernela atakujący nie uzyska dostępu do danych bezpieczeństwa — Non-secure World 
widzi tylko zaszyfrowane bloki.



HUK, hashe kluczy publicznych i stany cyklu życia urządzenia przechowywane są w BSEC OTP — pamięci jednorazowego 
zapisu wbudowanej fizycznie w chip. HUK jest niedostępny dla żadnego oprogramowania.

Implementacja: BSEC OT
permanentne przechowywanie kluczy i stanów bezpieczeństwa

 Efekt 

Klucze kryptograficzne w pamięci nieodwołalnej, fizycznie niedostępnej dla softu. Ochrona na poziomie krzemu — 
niezależna od jakichkolwiek mechanizmów softwarowych.



Każda Trusted Application ma odizolowaną przestrzeń przechowywania. Klucze jednej TA nie mogą być użyte przez inną 
— izolacja realizowana przez UUID (Universally Unique Identifier) aplikacji wbudowany w mechanizm derywacji kluczy.

Implementacja: Izolacja danych między aplikacjami 
zaufanymi (TA)

 Efekt 

Kompromitacja jednej aplikacji zaufanej nie narusza danych ani kluczy pozostałych TA.



Odpowiednia ochrona integralności dla 
mechanizmów bezpiecznego przechowywania

Każdy mechanizm bezpiecznego przechowywania, 

który jest wymagany zgodnie z SSM-1, musi chronić 
integralność zasobów bezpieczeństwa oraz zasobów 
sieciowych, które są przechowywane trwale.

Kategorie implementacji:
• Podpis cyfrowy
• Kontrola dostępu
• Programowalny OT
• Ochrona sprzętowa
• Ogólna

SSM-2 (EN 18031-1-2-3)



Integralność danych zapewnia Hash Tree (binarne drzewo hashów). Każdy węzeł chroni dwa węzły potomne i blok 
danych. Modyfikacja jakiegokolwiek bloku ujawni niespójność hashy przy kolejnym dostępie.

Implementacja: Hash Tree
drzewiasta weryfikacja integralności

 Efekt 

Każda próba zmanipulowania zasobu bezpieczeństwa — przez atak na system plików lub nośnik — zostanie wykryta. 
Spełnia test DT.SSM-2.DN-1 z normy EN 18031.



Architektura kluczy opiera się na hierarchicznej derywacji: HUK (OTP, niedostępny dla software) → SSK (unikalny dla 
urządzenia) → TSK (unikalny dla TA) → FEK (unikalny dla pliku). KDF oparty na HMAC-SHA256.

Implementacja: Trójwarstwowa derywacja kluczy
HUK → SSK → TSK → FEK

 Efekt 

Kompromitacja FEK jednego pliku nie ujawnia kluczy innych plików ani TA. Jedynym kluczem systemowym jest 
fizycznie niedostępny HUK.



RPMB-FS przechowuje dane w partycji RPMB pamięci eMMC. Sprzętowy licznik i mechanizm uwierzytelniania 
wbudowany w chip eMMC uniemożliwia ataki replay — przywrócenie starszej wersji zasobu przez wymianę nośnika.

Implementacja: RPMB-FS
ochrona integralności z zabezpieczeniem przed atakami replay

 Efekt 

Ochrona integralności z gwarancją świeżości danych (freshness guarantee) — kluczowa dla certyfikatów, kluczy sesji i 
konfiguracji security.



Odpowiednia ochrona poufności dla mechanizmów 
bezpiecznego przechowywania

Każdy mechanizm bezpiecznego przechowywania 

wymagany przez SSM-1 musi chronić poufność 
parametrów bezpieczeństwa oraz poufność 
konfiguracji funkcji sieciowej, które są 
przechowywane trwale.

Kategorie implementacji:
• Szyfrowanie
• Kontrola dostępu
• Ochrona sprzętowa
• Ogólna

SSM-3 (EN 18031-1-2-3)



Wszystkie dane w OP-TEE Secure Storage szyfrowane są algorytmem AES z kluczami derywowanymi z HUK przez 
sprzętowy akcelerator SAES. Klucze nigdy nie opuszczają Secure World w postaci jawnej.

Implementacja: Szyfrowanie AES z kluczem 
zakotwiczonym w HUK

 Efekt 

Dane na nośniku nieczytelne bez HUK przypisanego do konkretnego egzemplarza układu. Skopiowanie flash na inne 
urządzenie nie ujawni zawartości.



Do szyfrowania całych partycji system używa dm-crypt z kluczem 'trusted key' generowanym i zarządzanym wyłącznie 
przez OP-TEE. Klucz szyfrujący oparty na Derived HUK (DHUK) wyliczanym przez peryferium SAES.

Implementacja: Szyfrowanie dysku dm-crypt z kluczem 
zarządzanym przez Secure World

 Efekt 

Zawartość partycji nieczytelna bez aktywnej sesji OP-TEE. Nawet pełny dump pamięci jądra Linux nie ujawni klucza 
szyfrującego dysk.



Implementacja: Praktyczny pokaz izolacji
GP Trusted Storage API

 Efekt 

Producent otrzymuje gotową, przetestowaną implementację SSM-3. Zgodność sprowadza się do użycia istniejącego 
API — bez pisania algorytmów kryptograficznych od zera.



Europejska norma 

bezpieczeństwa 
cybernetycznego



Ocena 
zgodności 
z EN 18031



Możliwość samodzielnej 
deklaracji (DoC) bez udziału 

jednostki notyfikowanej

Ale: pełna odpowiedzialność 
za poprawność zgodności

NB opcjonalna, 
np. w przypadku braku 

pewności lub 
skomplikowanych przypadków

Deklaracja zgodności vs. certyfikacja 
przez jednostkę notyfikowaną



Dokumentacja zgodności przed 
wprowadzeniem na rynek

Przechowywanie dokumentacji 
przez 10 lat

Utrzymanie zgodności 
w procesie produkcji

Oznakowanie CE na produktach 
zgodnych z przepisami

Dokumentacja może być 
wymagana w każdej chwili

Brak zgodności = kary, 
ponowna certyfikacja lub 
wycofanie produktu

Obowiązki producenta



Adrian Cichosz

Product Manager

Adrian.Cichosz@elhurt.com.pl

Elhurt.com.pl 

Dziękujemy! 
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